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Rejestr Akcjonariuszy:
Sposdb logowania - dwusktadnikowe uwierzytelnianie

W celu zwiekszenia bezpieczeistwa korzystania z aplikacji umozliwiajacej dostep do informacji
zawartych w Rejestrze Akcjonariuszy (,Aplikacja”), Noble Securities S.A. (,NS”) wprowadzit
dodatkowe zabezpieczenie logowania do Aplikacji w postaci koddéw uwierzytelniajgcych.
Dwusktadnikowe uwierzytelnianie w Aplikacji odbywa sie poprzez dwuetapowg weryfikacje (2FA)
podczas logowania przez uprawnione podmioty (,Uzytkownicy”), ktéra polega na wprowadzeniu
loginu i hasta ustalonego przez Uzytkownika, a nastepnie na wprowadzeniu kodu uwierzytelniajgcego
przestanego SMS lub\i pocztg elektroniczna.

———————————— ® Domyslna konfiguracja sposobu dostarczenia kodu dostepu dla Uzytkownika
Watine!

Poczgtkowy sposob logowania nie ulega zmianie i nalezy wprowadzi¢ login i hasto do konta
w systemie Rejestr Akcjonariuszy (Rys. 1).

Rejestr Akcjonariuszy

Wersja aplikacji: 1.3.18

NIE PAMIETASZ HASLA?

Rys. 1. Ekran logowania

System podczas logowania po wtgczeniu ustugi dwuetapowego uwierzytelnienia (2FA) wyswietli
komunikat z prosbag o ustalenie sposobu przesytania kodu uwierzytelniajgcego dla Uzytkownika
(Rys. 2). Komunikat taki pojawi sie tylko raz.

UWAGAI!!l Wazne jest, aby posiada¢ dostep do skrzynki pocztowej i/lub dostep do telefonu. Kod
e-mail i/lub kod SMS zostang wystane na dane adresowe do kontaktu przekazane NS. W przypadku
gdy dane ulegly zmianie, a Uzytkownik nie poinformowat NS o tym fakcie, nie bedzie mozliwe
zalogowanie sie do Aplikacji i wymagany bedzie kontakt z NS celem aktualizacji danych do kontaktu.
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Wybierz sposéb uwierzytelniania

| Zwigkszamy Twoje bezpieczenstwo. Wprowadzamy dodatkowe zabezpieczenie przy logowaniu.

Wyhbierz w jaki sposéb chcesz otrzymywac kody uwierzytelniajace logowania:

o
C) Telefon

Rys. 2. Wybor sposobu dostarczenia kodu dostepu

Mozna ustawié:
» kod przesytany na adres e-mail (Rys. 3),

» kod przesytany SMS-em (Rys. 4),

lub dla bezpieczenstwa oba powyzsze sposoby jednoczesnie (Rys. 5).

Nalezy wybra¢ co najmniej jeden sposdb uwierzytelniania w ramach drugiego etapu. PdzZniejsza
zmiana sposobu otrzymywania kodu, bedzie mozliwa po zalogowaniu sie do Aplikacji
w USTAWIENIACH (opis w dalszej czesci instrukcji).
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Wybierz sposéb uwierzytelniania

| Zwiekszamy Twoje bezpieczenstwo. Wprowadzamy dodatkowe zabezpieczenie przy logowaniu.

Wybierz w jaki sposob cheesz otrzymywac kody uwierzytelniajgce logowania:

© o
C) Telefon

Rys. 3. Wybor sposobu dostarczenia kodu na adres e-mail

Wybierz sposéb uwierzytelniania

| Zwiekszamy Twoje bezpieczenstwo. Wprowadzamy dodatkowe zabezpieczenie przy logowaniu.

Wybierz w jaki sposéb chcesz otrzymywac kody uwierzytelniajgce logowania:

D e
(l) Telefon

Rys. 4. Wybor sposobu dostarczenia kodu SMS

Wybierz sposéb uwierzytelniania

| Zwigkszamy Twoje bezpieczenistwo. Wprowadzamy dodatkowe zabezpieczenie przy logowaniu.

Wybierz w jaki sposéb cheesz otrzymywaé kody uwierzytelniajace logowania:

© ~
(l) Telefon

Rys. 5. Wybdr sposobu dostarczenia koddw na adres e-mail oraz SMSem
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____________ ° Kody dostepu

Po wybraniu sposobu dostarczenia kodu i zatwierdzeniu, Uzytkownik otrzyma unikalne kody dostepu,
ktére nalezy wprowadzi¢ w celu dokorczenia procesu logowania (Rys. 6).

Rejestr Akcjonariuszy

L Weryfikacja danych

L Podaj kod uwierzytelniajacy wystany na Twoj kanat kontaktowy: w

Wprowad? kod e-mail nr 2 z dnia 2022-04-27

Wprowadz kod sms nr 1 z dnia 2022-04-27

Rys. 6. Ekran do wprowadzenia kodu uwierzytelniajgcego

11:36 & @ N T7%m

< DM Noble o

Kod sms nr 1 z dnia 2022-04-27:
2318

Rys. 7. Przyktad kodu SMS
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SNL%}%JL}}{ZUII-‘S @ @ @

NS - kod uwierzytelniajacy - e-mail

Szanowni Panstwo,

ponizej prezentujemy kod uwierzytelniajgcy do aplikacji,
Kod (2) z dnia 2022-04-27:

619233

Z powazaniem,
Zespot Noble Securities S.A.

Rys. 8. Przyktad kodu w wiadomosci e-mail

UWAGA!!! Jedli kod dostepu nie dotrze w ciggu 60 sekund, nalezy ponownie wygenerowaé kod
dostepu za pomocg przycisku WYSLI) PONOWNIE. Kilkukrotna nieuzasadniona préba generowania
nowych kodéw spowoduje czasowe (nie dtuzej niz 1 godzina) zablokowanie mozliwosci zalogowania
do konta. Brak kodu moze by¢ réwniez spowodowany nieaktualnymi danymi przekazanymi do NS.
W przypadku nieotrzymania kodu nalezy skontaktowac sie z NS.

i System po wprowadzeniu poprawnego kodu, wyswietli komunikat z pytaniem czy Uzytkownik chce
. dodac biezgce urzadzenie (np. komputer, tablet lub inne urzadzenie) jako urzadzenie zapamietane
E (Rys.9). Dodanie urzadzenia do zapamietanych eliminuje konieczno$¢ kazdorazowej autoryzacji
i logowania w Aplikacji z wykorzystaniem koddéw uwierzytelniajgcych. W przypadku braku checi
| zapamietania urzadzenia nalezy wybraé przycisk NIE, wéwczas Uzytkownik zostanie zalogowany do
E konta w Rejestrze Akcjonariuszy.
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UWAGA!!! Nie nalezy zapamietywad urzadzenia, jesli logujemy sie do konta z urzadzenia, ktére nie
jest naszg wtasnoscig lub jest to urzadzenie publicznie dostepne.

Logowanie z nowego urzgdzenia

Wykrylismy logowanie z nowego urzadzenia

Czy chesz zapamietac to urzadzenie w celu utatwienia procesu logowania?

Rys. 9. Komunikat o mozliwosci zapamietania biezqgcego urzgdzenia

Po wyrazeniu checi dodania biezgcego urzadzenia jako zapamietane, system wyswietli okno (Rys. 10)
w ktéorym mozna wprowadzi¢ nazwe dla urzadzenia (Rys. 11) lub nie wprowadza¢ nazwy.
W przypadku braku zmiany nazwy Aplikacja zapamieta nazwe systemowgq urzadzenia.

Wprowadz nazwe

Wprowadz nazwe nowego urzadzenia w celu utatwienia jego identyfikacji:

| |
(=1

WYSLY

Rys. 10. Wprowadzenie nazwy dla urzqdzenia

| Wprowadi nazwe |

Wprowadz nazwe nowego urzadzenia w celu utatwienia jego identyfikacji:

l Maj laptop domowy

ANULU]J WYSLI)

Rys. 11. Przyktad wtasnej nazwy urzgdzenia

Uzytkownik moze zrezygnowaé z zapamietania urzadzenia i zalogowac sie do Aplikacji
wybierajac przycisk ANULUJ.
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Rejestr Akcjonariuszy:
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———————————— ® Konfiguracja sposobu dostarczania kodéw oraz zarzadzanie zapamietanymi
urzadzeniami

W celu zmiany sposobu otrzymywania koddow nalezy przejs¢ do ustawien, ktére sg widoczne
po zalogowaniu do Aplikacji. W prawym goérnym rogu znajduje sie ikona USTAWIENIA (kétko
zebate) (Rys. 12).

@ wyjdz [

Rys. 12. Ikona USTAWIENIA

Po kliknieciu w ikone USTAWIENIA, wyswietli sie okno ,,Uwierzytelnianie dwusktadnikowe” (Rys. 13).

Uwierzytelnianie dwuskfadnikowe

Wybierz w jaki sposéb chcesz otrzymywac kody uwierzytelniajgce logowania:

© -~
(1) Telefon

Zapamigtane Urzadzenia: C

Lp Nazwa Typ urzadzenia Przegladarka System Data dodania Akcje

1 Méj laptop domowy desktop Chrome Windows $roda, 27 kwietnia 2022 @ usun

Rys. 13. Okno z ustawieniami dotyczgcymi uwierzytelnienia dwusktadnikowego
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Rejestr Akcjonariuszy:
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Aby zmieni¢ obecng forme otrzymywania koddéw nalezy oznaczy¢ wybrany sposéb i
zatwierdzi¢ (Rys. 14).

Uwierzytelnianie dwusktadnikowe

Wyhbierz w jaki sposob cheesz otrzymywac kody uwierzytelniajgce logowania:

© o
(\D Telefon

Rys. 14. Sekcja wyboru sposobu dostarczania kodu uwierzytelniajgcego

Uwaga!!ll Nie ma mozliwosci rezygnacji z dwusktadnikowego uwierzytelniania. Uzytkownik musi
wybrac co najmniej jeden sposdb dostarczenia kodu (Rys. 15).

Uwierzytelnianie dwusktadnikowe

Wybierz w jaki sposéb chcesz otrzymywac kody uwierzytelniajgce logowania:

(D e
C) Telefon

Rys. 15. Brak mozliwosci rezygnacji z otrzymywania kodu SMS i e-mail

W czesSci dotyczacej zapamietanych urzadzen pojawi sie lista urzadzen jakie zostaty
zapamietane (Rys. 16). Maksymalnie moze by¢ ich 5. Nie jest mozliwe dodanie szdstego urzadzenia
bez uprzedniego usuniecia wczeéniej dodanego (akcja USUN przy urzadzeniu).

Zapamietane Urzadzenia: C
Lp Nazwa Typ urzadzenia Przegladarka System Data dodania Akcje
1 Moj laptop desktop Chrome Windows sroda, 27 kwietnia 2022 @ Usuri

Rys. 16. Lista zapamietanych urzqdzeri
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Rejestr Akcjonariuszy:
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Na powyzszym zestawieniu (Rys. 16) kazde urzadzenie posiada unikalng nazwe (nadang przez
Uzytkownika, lub systemowg — Rys. 17), typ urzadzenia z jakiego zostato dodane (desktop/mobile),
nazwe przegladarki, system operacyjny, date dodania.

Zapamietane Urzadzenia: c
Lp Nazwa Typ urzadzenia Przegladarka System Data dodania Akcje
1 Mozilla/5.0 (Windows NT 10.0; Win64; x64) desktop Chrome Windows Sroda, 27 kwietnia 2022 O Usuni

DODA| BIEZACE URZADZENIE

Rys. 17. Nazwa systemowa dla urzqdzenia, dla ktérego nie zostata nadana nazwa wtasna

Przycisk ,,Dodaj Biezgce Urzadzenie” stuzy do dodania biezgcego urzadzenia do zapamietanych, jesli
wczesniej podczas logowania Uzytkownik nie zdecydowat sie na to, ale zmienit zdanie. Nastepnie musi
nada¢ nazwe wtasng (Rys. 18) lub nie wprowadzajgc zadnej nazwy pozwoli¢, aby system sam ustawit
nazwe urzadzenia (Rys. 19).

Wprowadz nazwe

Wprowadz nazwe nowego urzgdzenia w celu jego fatwej identyfikacji:

[ Moj laptop l

Rys. 18. Wprowadzanie nazwy wtasnej dla biezqcego urzqdzenia
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Wprowadz nazwe

Wprowad? nazwe nowego urzgdzenia w celu jego tatwej identyfikacji:

| |

oo wv

Rys. 19. Brak wpisania nazwy wtasnej spowoduje wprowadzenie nazwy systemowej
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Masz pytania? Skontaktuj sie z nami:

, . .
& www.noblesecurities.pl
B rejestr@noblesecurities.pl

L +48 12 619 82 00

Noble Securities S.A. Prosta 67, 00-838 Warszawa, Tel: +48 22 244 13 03 Fax: +48 12 411 17 66
wpisana do rejestru przedsiebiorcdw Krajowego Rejestru Sgdowego prowadzonego Sad Rejonowy
dla m. st. Warszawy w Warszawie, Xlll Wydziat Gospodarczy, pod numerem KRS: 0000018651
REGON: 350647408 NIP: 676 01 08 427 Kapitat zaktadowy 3.494.747 zt w petni optacony.
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