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Sposdb logowania - dwusktadnikowe uwierzytelnianie

W celu zwiekszenia bezpieczenstwa korzystania z aplikacji umozliwiajgcej zawieranie transakcji na
Towarowej Gietdzie Energii S.A. za pomocg NSenergy 2.0 (,Aplikacja”), Noble Securities S.A. (,,NS”)
wprowadzita dodatkowe zabezpieczenie logowania do Aplikacji w postaci kodéw uwierzytelniajgcych.
Dwuskfadnikowe uwierzytelnianie (2FA) w Aplikacji odbywa sie poprzez dwuetapowg weryfikacje
podczas logowania przez uprawnione podmioty (,Uzytkownicy”), ktéra polega na wprowadzeniu
loginu i hasta ustalonego przez Uzytkownika, a nastepnie na wprowadzeniu kodu uwierzytelniajgcego
przestanego SMS lub\i pocztg elektroniczng.

————————————— ® Domyslna konfiguracja sposobu dostarczenia kodu dostepu dla Uzytkownika

Wazine!

Poczatkowy sposob logowania nie ulega zmianie i nalezy wprowadzi¢ login i hasto do konta
w aplikacji (Rys. 1).

N v2.26 @ e

Logowanie do NSenergy

Login
Hasto

Serwer NS API NS(1) api.dmns.pl: 7780 ~

Zaloguj sie

Problem z logowaniem?

Rys. 1. Ekran logowania

System podczas logowania po wtaczeniu ustugi dwusktadnikowego uwierzytelnienia (2FA) wyswietli
komunikat z prosbg o ustalenie sposobu przesytania kodu uwierzytelniajacego dla Uzytkownika
(Rys. 2). Komunikat taki pojawi sie tylko raz.

___________________________________________________________________________________________

i UWAGAI!!l Wazne jest, aby posiada¢ dostep do skrzynki pocztowej i/lub dostep do telefonu i
E komérkowego. Kod e-mail i/lub kod SMS zostang wystane na dane Klienta przekazane do kontaktu E
E NS. W przypadku gdy dane ulegty zmianie, a Uzytkownik nie poinformowat NS o tym fakcie, nie |
. bedzie mozliwe zalogowanie sie do Aplikacji i wymagany bedzie kontakt z NS celem aktualizacji i
' danych do kontaktu. :
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———————————— °® Wybdr sposobu dostarczenia kodu dostepu
N v2.26 @ .

Wybierz metode autoryzacji dwuetapowej

Chee otrzymywadé kody uwierzytelniajace za pomoca:

[J 5ms-a [J E-maila

Rys. 2. Wybdr sposobu dostarczenia kodu dostepu

Mozna ustawic:
» kod przesytany na adres e-mail (Rys. 3),

» kod przesytany SMS-em (Rys. 4),

lub dla bezpieczenstwa oba powyzsze sposoby jednoczesnie (Rys. 5).

Nalezy wybra¢ co najmniej jeden sposéb uwierzytelniania w ramach drugiego etapu. PdZniejsza
zmiana sposobu otrzymywania kodu, bedzie mozliwa po zalogowaniu sie do Aplikacji
w USTAWIENIACH (opis w dalszej czesci instrukcji).
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N v2.26 @ EN

Wybierz metode autoryzacji dwuetapowej

Chce otrzymywac kody uwierzytelniajace za pomoca:

] Sms-a E-maila

Rys. 3. Wybdr sposobu dostarczenia kodu na adres e-mail
N v2.26 ® en

Wybierz metode autoryzacji dwuetapowej

Chce otrzymywac kody uwierzytelniajace za pomoca:

Sms-a [ E-maila

Rys. 4. Wybér sposobu dostarczenia kodu SMS

N v226 @ EN

Wybierz metode autoryzacji dwuetapowej

Chee otrzymywad kody uwierzytelniajace za pomoca:

Sms-a E-maila

Rys. 5. Wybdr sposobu dostarczenia koddéw na adres e-mail oraz SMSem
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Po wybraniu sposobu dostarczenia kodu i zatwierdzeniu, system wyswietli komunikat z pytaniem czy
Uzytkownik chce doda¢ biezgce urzadzenie (np. komputer, tablet lub inne urzagdzenie) jako urzadzenie
zaufane (Rys.6). Dodanie urzadzenia do zaufanych eliminuje konieczno$¢ kazdorazowej autoryzacji
logowania w Aplikacji z wykorzystaniem koddéw uwierzytelniajgcych. W przypadku braku checi
zapamietania urzadzenia nalezy wybrac przycisk Jednorazowy dostep, wéwczas Uzytkownik przejdzie
do wprowadzania kodéw jednorazowych.

. UWAGA!!! Nie nalezy zapamietywac¢ urzgdzenia, jesli logowanie do Aplikacji nastepuje z urzadzenia, E
' ktére nie jest wtasnoscig Uzytkownika, nie zostato przekazane przez pracodawce do wytgcznego i
i wykorzystania przez Uzytkownika lub w szczegdlnosci, jesli jest to urzadzenie publicznie dostepne. i

N v2.26 ® en

Nie rozpoznalismy tego urzadzenia

Dodaj urzadzenie do zaufanych lub skorzystaj z jednorazowego dostepu do serwisu na tym
urzadzeniu.

Dodaj do zaufanych

Jednorazowy dostep

Rys. 6. Komunikat o mozliwosci zapamietania biezgcego urzqdzenia
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Po wyrazeniu checi dodania biezgcego urzadzenia jako zaufane, system wyswietli okno (Rys. 7)
w ktdrym mozna wprowadzi¢ nazwe dla zapamietywanego urzadzenia (Rys. 8).

N v2.26 ®en
Nazwa urzadzenia

.

Rys.7. Wprowadzenie nazwy dla urzqdzenia

N v2.26 @ 2

méj laptop domowy{ }

o

Nazwa urzadzenia

Rys.8. Przyktad wtasnej nazwy urzqdzenia
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Sposdb logowania - dwusktadnikowe uwierzytelnianie

Po wybraniu sposobu dostarczenia kodu i opcjonalnym dodaniu urzadzenia do zaufanych, Uzytkownik
otrzyma unikalne kody dostepu, ktére nalezy wprowadzic w celu dokoriczenia procesu
logowania (Rys. 9).

N v2.26 ® e

Logowanie dwuetapowe

Podaj kod SMS
numer 1z dnia Wyélij ponownie
2022-06-03

Podaj kod e-mail
numer 1 z dnia Wyélij ponownie
2022-06-03

Rys. 9. Ekran do wprowadzenia kodu uwierzytelniajgcego

11:59 ™ 3"l GO

& DM Noble Q

11:42

Kod uwierzytelniajcy do aplikacji

NS Energy. Kod SMS nr 1z dnia
e 2022-06-03: 3a54ff

Rys. 10. Przyktad kodu SMS
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NOBLE
SECURITIES

Szanowni Panstwo,

ponizej prezentujemy kod uwierzytelniajacy do aplikacji NS Energy,
Kod (1) z dnia 2022-06-03:

2C9Co1

Z powazaniem,
Zespot Noble Securities S.A.

Rys. 11. Przyktad kodu w wiadomosci e-mail

UWAGAI!!! Jesli kod dostepu nie dotrze w ciggu 60 sekund, nalezy ponownie wygenerowac¢ kod
dostepu za pomoca przycisku WYSLI) PONOWNIE. W trakcie jednego logowania mozna wygenerowaé
maksymalnie 3 kody uwierzytelniajgce. Brak otrzymania kodu moze by¢ spowodowany nieaktualnymi
danymi przekazanymi do NS. W przypadku nieotrzymania kodu nalezy skontaktowac sie z NS.

Po zalogowaniu Uzytkownik moze zweryfikowac kiedy miato miejsce poprzednie logowanie do
systemu. Na stronie gtéwnej Aplikacji w informacji o rachunku pod nazwa klienta (Rys. 12) oraz
w belce na dole aplikacji (Rys. 13).

L e e e e e e e e e e e e e e e 1

Tu znajdziesz informacje o stanie swojego rachunku
Obecnie pracujesz na rachunku: ]
Zalogowany uzytkownik:
Nazwa klienta:
Ostatnie logowanie: 08.06.2022 11:26:21

PrzejdZ do handlu
Rys. 12. Ostatnie logowanie
Przejd’ do tkich komunikatéw NS
v2.26 Uiytkownik: | ostatnie logowanie: 08.06.7023 11:36:21) Klient: Rachunek: zmiefi  ® NS(11) ®TGE e NOTOWANIA 12:10:54 |

Rys. 13. Ostatnie logowanie
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Sposdb logowania - dwusktadnikowe uwierzytelnianie

———————————— ) Konfiguracja sposobu dostarczania kodéw oraz zarzadzanie zapamietanymi
urzadzeniami

W celu zmiany sposobu otrzymywania koddéw nalezy przejs¢ do ustawien, ktére sg widoczne
po zalogowaniu do Aplikacji. Z menu nalezy wybraé kolejno Ustawienia -> Logowanie dwuetapowe
(Rys. 14).

Ustawienia

Ustawienia aplikacji

Ustawienia handlu

Zmien hasto

o . Przejd# do pozycii: Logowanie
Logowanie dwuetapowe ——
Moje dane Noble Securi

Rys. 14. Ikona USTAWIENIA

Po przejsciu do ustawien logowania dwuetapowego, wyswietli sie okno ,,Okno z ustawieniami
dotyczgcymi uwierzytelnienia dwusktadnikowego” (Rys. 15).

Dodatkowe metody uwierzytelniania 7

SMS E-mail

Zaufane urzadzenia

Narwa Data dodania

WM&j laptop domowy 2022-06-03

Rys. 15. Okno z ustawieniami dotyczqcymi uwierzytelnienia dwusktadnikowego
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Sposdb logowania - dwusktadnikowe uwierzytelnianie

Aby zmieni¢ obecng forme otrzymywania kodéw nalezy klikng¢ w ikone otéwka w prawym gérnym
rogu. Zmieni¢ metode otrzymywania kodow i zapisa¢ ustawienia klikajgc na ikone dyskietki (Rys. 16).

Dodatkowe metody uwierzytelniania B x

[ sM5 E-mail

Rys. 16. Sekcja wyboru sposobu dostarczania kodu uwierzytelniajgcego

Przed zapisaniem zmian nalezy potwierdzi¢ wybdr unikalnym kodem dostepu wystanym
dotychczasowa metodg uwierzytelniania (Rys. 17).

Potwierdz kodem uwierzytelniajagcym

Podaj kod e-mail
numer 9 z dnia
2022-07-21

Dalej

Rys. 17. Potwierdzenie kodem uwierzytelniajgcym

Poprawne wpisanie kodu spowoduje zmiane sposobu otrzymywania kolejnych koddéw, co zostanie
potwierdzone komunikatem (Rys. 18)

Metoda uwierzytelniania zostata zmieniona

SMS E-mail

Rys. 18. Potwierdzenie zmiany sposobu uwierzytelniania
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Sposdb logowania - dwusktadnikowe uwierzytelnianie

i UWAGA!!l Nie ma mozliwosci rezygnacji z dwusktadnikowego uwierzytelniania. Uzytkownik musi i
' wybraé co najmniej jeden sposdb dostarczenia kodu. Jesli Uzytkownik nie wybierze zadnej metody, i
i ustawienia nie zostang zapisane, a Uzytkownik nie bedzie mdgt zalogowad sie do Aplikacji. |

W czesci dotyczacej zapamietanych urzadzen pojawi sie lista urzadzen jakie zostaty zapamietane
(Rys. 19). Maksymalnie zapamietanych moze by¢ 5 urzadzen. Nie jest mozliwe dodanie kolejnego
urzadzenia bez uprzedniego usuniecia wcze$niej dodanego (przycisk USUN przy urzadzeniu).

Zaufane urzadzenia

Nazwa Data dodania

Maj laptop domowy 2022-06-03

Rys. 19. Lista zaufanych urzqdzen

Na powyzszym zestawieniu kazde urzadzenie posiada unikalng nazwe (nadang przez Uzytkownika),
date dodania oraz date ostatniego logowania z tego urzadzenia.

____________ ® Zmianahasta

Sciezka zmiany hasta do Aplikacji nie ulegta zmianie, jednakie dodatkowo wymagane bedzie
zatwierdzenie tejze zmiany jednorazowym kodem uwierzytelniajgcym (Rys. 20).

Potwierdz kodem uwierzytelniajacym

Podaj kod SMS
numer 2 z dnia ‘ |

2022-07-21

Rys. 20. Potwierdzenie zmiany hasta z uzyciem kodu uwierzytelniajgcego

NOBLE
SECURITIES Instrukcja dla Uzytkownikéw aplikacji NSenergy 2.0 11

DOM MAKLERSK]




NOBLE
SECURITIES

DOM MAKLERSKI

Masz pytania? Skontaktuj sie z nami:

’ . .
< www.noblesecurities.pl
E energia@noblesecurities.pl

‘. +48 22 213 22 58

Noble Securities S.A. ul. Prosta 67, 00-838 Warszawa, Tel: +48 22 244 13 03 Fax: +48 12 411 17 66
wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego Sad Rejonowy
dla m. st. Warszawy w Warszawie, Xlll Wydziat Gospodarczy, pod numerem KRS: 0000018651
REGON: 350647408 NIP: 676 01 08 427 Kapitat zaktadowy 3.494.747 zt w petni optacony.
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